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RANSOMWARE W POLSCE

[~ GMINA

KOSCIERZYNA

Komenda Wojewodzkiej Urzad Gminy Urzad Gminy

Panstwowej Strazy Pozarnej w £odzi w Lututowie Koscierzyna

Atak na serwer WWW Atak na infrastrukture Cyberprzestepcy dostali sie do sieci, z ktérej korzystajg wszystkie

zaszyfrowane dane z zadaniem okupu zaszyfrowane dane z zadaniem okupu jednostki organizacyjne podlegajace do Urzedu Gminy Koscierzyna,
zaszyfrowali wszystkie dane, Hakerzy zgdajg okupu w kryptowalucie

Ar0wig
M 5} .
MAELOPOLSKA % $
Aads
Urzad Marszatkowski Instytut Centrum Zdrowia Matki Polki
Wojewodztwa Matopolskiego Szczegolnie bolesny atak dla mozliwosci
Atakujacy zazadal zaptaty okupu, operacyjnych jednego z najwazniejszych
dla polskich firm

utracone dane szpitali w Polsce

to srednio 1,49 min zt — ustalit Sophos
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DYREKTYWA NIS 2

2. Srodki, o ktérych mowa w ust. 1, bazujg na podejsciu uwzgledniajacym wszystkie zagrozenia i majacym na celu
ochrone sieci i systeméw informatycznych oraz srodowiska fizycznego tych systeméw przed incydentami, i obejmuja co
najmniej nastepujace elementy:

a) polityke analizy ryzyka i bezpieczenstwa systemow informatycznych;

b) obsluge incydentu;

) ciaglos¢ dzialania, np. zarzadzanie kopiami zapasowymi i przywracanie normalnego dzialania po wystapieniu sytuacji
nadzwyczajnej, i zarzadzanie kryzysowe;

d) bezpieczefistwo laficucha dostaw, w tym aspekty zwiazane z bezpieczefistwem dotyczace stosunkéw miedzy kazdym
podmiotem a jego bezposrednimi dostawcami lub ustugodawcami;

e) bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systeméw informatycznych, w tym postepowanie
w przypadku podatnosci i ich ujawnianie;

f) politykii procedury sluzgce ocenie skutecznosci Srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie;
g) podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenistwa;
h) polityki i procedury stosowania kryptografii i, w stosownych przypadkach, szyfrowania;

i) bezpieczenstwo zasobéw ludzkich, politvke kontroli dostepu i zarzadzanie aktywami;

j) w stosownych przypadkach — stosowanie uwierzytelniania wieloskladnikowego lub ciaglego, zabezpieczonych pola-
czen glosowych, tekstowych i wideo oraz zabezpieczonych systeméw lacznosci wewnatrz podmiotu w sytuacjach nad-
zwyczajnych.
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Skad bierze sie ransomware?

Other (please specify)

Unsure

Suspected insider activity
Vulnerability exploited

SMS

Social media

Removable media (ex. USB stick)
RDP

Server accessible out of the company network
Rogue admin
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User Actions

Initial Malicious
Email Received

v

Endpoint security

DNS logs
Web proxy

Sysmon

Inbound email
inspection

Privilege Escalation

Encryption

Account
Compromise

|

Deploy LAPS
Monitor Privileged
accounts and
groups

Multi-Factor
Authentication
(MFA)

of data

Lateral l

Movement

|

Validate
Backups
Test Restore
Process

Network
Segmentation
Role-based Access
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Three different Two different media One offsite copy Of which is: No errors after
copies of data offline air-gapped automated backup
or immutable testing &
recoverability
verification
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Subzane Untrusted Zone
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Cloud Repository Internet Remote User
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Jak unikng¢ uszkodzenia danych
backupowych?

T1561 Disk Wipe/Corruption

https://attack.mitre.org/techniques/T1561/
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Storag
Specify]

job ang

Mame

Wirtual Machines
Guest Processing
Schedule

Surnmary

URE BACKUP

Backup | Maintenance ‘Stnrage | Motifications I wiphere | Integration I Scripts |

Storage-level corruption guard

[w] Perform backup files health check {detects and auto-heals corruption)

@ Manthly on:  [Last v | [Frictay v| [ Manths. |

() Wieekly on selected days:

Friday

Full backup file maintenance

Use these settings to clean up, defragment and compact full backup file
periodically when the job schedule does not include periodic fulls,

[] Rernove deleted Whs data after days

[[] Defragment and compact full backup file

® Monthly on: |Last v| |Saturday v| | Manths..,

() Weekly on selected days:

Saturday

Save As Default

p files produced by this

| Best practices
hem being off-site,

@ Advanced

Settings

CE Choose DR verification job settings,

Marne
Wirtual Lab
Application Group

Linked lobs

Schedule

Summary

Backup file integrity scan
[#] walidate entire virtual disk content (detects silent data corruption)
[] Skip walidation for application group YMs

Malurare scan
[#] Scan the selected restare poirt for makware
[¥] Scan the entire image
Continue scanning remaining files after the first malware has been found,
[¥] Skip application group machines from malware scan
Motifications

Job session results are saved in SureBackup job session history, In addition, you can configure
e-mail and SNMP notifications,

[¥] Send SNMP trap

[¥] Send e-mail notifications to the following recipients:

|admmlstrators@tech.com|

< Previous | | Mext = | | Finish ‘ | Cancel

HEALTHCHECK
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Proxy Appliance

O RDDR o

\/ Ping
Production Isolated v  Aep
network
B2 Report

gooooa

Production Storage

Backup Repository
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Co w przypadku zaszyfrowania danych
produkcyjnych?

T1486 Data Encrypted for Impact

https://attack.mitre.org/technigues/T1486/
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SECURE RESTORE

1. Wybor punktu przywracania do

przeskanowania antywirusem

3. Wywotanie
antywirusa - skan

4a. Nie wykryto infekcji — kontynuacja odzysku
Veeam

Backup & Replication Q s W 5 momm
‘4

B ° m
7
%

Mount
server l 4b. Infekcja wykryta — m

odzysk bez adapteréw

2. Podmontowanie sieciowych
backupu w celu 0

przeskanowania

repository

4c. Infekcja wykryta —
przerwanie odzysku

VM 4c. Infekcja wykryta -
skan catej maszyny
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INSTANT RECOVERY

[ Compressed / deduplicated

backup files ] ‘

BEES | 5.
2 19//9
Physical Ir_lstant
T disk recovery
_’ = [
I:ID >
Cloud Repository @
in(s)tgnces ‘ R — Instant
—= DB recovery
—
D
Fil 02 uuh u:h
g sll1:res ) for | |ue | |ue Instant
[ Compressed NAS ] ‘ > — NAS recovery
backup files
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Jak sie przygotowac na atak?

T1490 Inhibit System Recovery

https://attack.mitre.org/techniques/T1490/
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Storage
Specify prac
vm R

Mame

Yirtual Machines
Guest Processing
Schedule

Surnrmary

Data reduction

CO ZROBIC PRZED? | CO ZROBIC PO?

[¥] Enable inline data dedu
[#] Exclude swap file block:
[¥] Exclude deleted file blo

Compressian level:

Optimal {recommended)

Optimal compression provi
and lowest backup praxy C

Storage optimization:

Repasitory
Type in path to the folder where backup files should be stored, and set repasitary load control options.

Lacation
Path to folder
[fhome fadministratorfbackup

| [orewen ]

Populate

s Capacity:  <Unknown>
W= Free space: <Unknown

[#] Use fast cloning on XFSvolumes (recormmended)

Reduces starage consumption and improves synthetic backup performance,
@ake recent backups immutable for: days
rotects backups from modification or deletion by ransomware or hackers, GFSfull backups are
rade immutable for the entire duration of their retention policy.
Load control

Running tao many cancurrent tasks against the repository may reduce overall performance, and
cause 170 timeauts. Control storage device saturation with the fallowing settings:

¥ Limit maximurm concurrent tasks to:

[ Limit read and write data rate to:

Click Advanced to customize repository settings,

<Previous || Nexs | Feen [ cancel |

[Local target

Best performance at the cost of lower dedupe ratio and larger incremental

backups. Recommended for backup to local and direct-attached storage. practices

P sunord:

[ Enabld backup file encryption

being off-site,

Standard password (Last editedt less than a day age) ¥| [ Add. |

(@ Loss protection enabled

Manage passwards

Save As Default

[ cance

Region *

EMEA (Europe, Middle East, Africa) v
Severity *

Severity 1. A critical software component is unavailable. v

A business critical software component or a Veeam managed system is
inoperable or unavailable; production system is down; or there is an
emergency condition. Requires an immediate workaround or solution.

Examples: Excessive abnormal terminations impacting all monitoring,
backups and schedules or a down/offline production system cannot be
restored; application or system failure caused by Veeam product.

Target Production Response SLA 1 hour

Target Basic Response SLA 2 hours

THis case involves ransomware mitigation or impact.
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Lokalne referencje
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Zakres kompleksowej modernizaciji i podniesienia funkcjonalnosci
obejmowat

= analize potrzeb i wybdr rozwigzania adresujgcego potrzeby klienta
= rozwoj srodowiska w ramach oprogramowania Veeam Backup & Replication, testowanie i konfiguracje
= szkolenie z zakresu administracji i zarzgdzania systemem

= wsparcie techniczne poprzez utrzymanie i rozwéj wdrozonej platformy

W LCIIT rozwigzaniem backupowym zaopiekowano infrastrukture sprzetowg opartg o serwery,
macierze, a takze srodowisko wirtualne Vmware vSphere w wersji 6.7 zawierajgce
lgcznie 250 maszyn wirtualnych oraz 1600 uzytkownikéw ustugi Microsoft 365.
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OSTATNIE PROJEKTY:

Dostawa i uruchomienie klastra
Firewalli NGFW Checkpoint
Maestro, wraz z ochrong
urzadzen koncowych Harmony
Endpoint i ustugami SASE
Harmony Connect

DLA: Duzego operatora
telkomunikacyjnego

OPINIE KLIENTOW:

LW przypadku ustug IT
niezbedni sg zaréwno
dostawcy, jak i sprawdzony
partner biznesowy, ktory
przeprowadza wdrozenie,
trasfer wiedzy oraz wspomaga
instytucje w zarzgdzaniu
oprogramowanie.
Wspotpracujemy z VECOTR
SOLUTIONS i jest to bardzo
dobry partner, certyfikowany w
zakresie rozwigzan, ktorych
uzywamy.”

Robert Targos

Zastepca Dyrektora, LCIT

",

LUBELSKIE CENTRUM

[MROWACGI | TECHNDLOGH
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Dostawa i wdrozenie sieci
automatycznej opartej na
rozwigzaniu Cisco SDA wraz z
wdrozeniem polityki
bezpieczenstwa sieci ZTNA i
kontrolg dostepu do sieci NAC

DLA: Jednostki publicznej
szczebla wojewddzkiego

~Jestesmy zadowoleni z
przebiegu wspotpracy.
Zamowienie zostato
zrealizowane w ustalonym
terminie, a dostarczony sprzet
spetnia wymagania jakosciowe.
Inzynierowie VECTOR
SOLUTIONS wykazali sie
profesjonalizmem i
zorientowaniem na potrzeby
Klienta, a takze sluzg pomocg i
wiedzg w zakresie
dostarczonych rozwigzan.”

Pawel Sokotowski

Dyrektor Pionu urzgdzen
konsumenckich, Cyfrowy Polsat

Dostarczenie klastra macierzy
dyskowych IBM FlashSystem
7300 replikujgcych sie miedzy
dwoma centrami danych o
pojemnosci skutecznej 500TB
dla wspotdzielonych ustug IT

DLA: Warszawskiego operatora

ustug Data Center

,Zdecydowalismy sie na
wspotprace z VECTOR

SOLUTIONS ze wzgledu na

Projekt, dostawa i konfiguracja Dostawa i konfiguracja firewalli

trzypoziomowej fabryki
przetgczajgcej wykorzystujgce;j
standard BGP EVPN dla Data
Center na bazie przetgcznikow i
routerow Huawei

DLA: Ogdlnopolskiego
operatora ustug Data Center

REFERENCJE:

dobre doswiadczenia zwigzane

z tym integratorem. Gwarantuje
on rzetelne i profesjonalne

podejscie, a takze

zastosowanie urzadzen, ktoére
rzeczywiscie bedg wspiera¢

nasz biznes”

Radostaw Potera

CTO, Atman

“atman NASK

S

toédzki Urzad

Wojewddzki w todzi

Palo Alto wraz z
oprogramowaniem Panorama,
wdrozenie polityki
bezpieczenstwa sieciowego
wsparcie serwisowe

DLA: Publicznej jednostki
ratownictwa medycznego

UNIWERSYTET
MEDYCZNY
W LtODZI

inea®

stfoen] s
CISCO
Partner

Premier Integratgr
[T

¥

PROPARTNER
Gold Reseller

Hewlett Packard
Enterprise
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Konta

-

Kt

LUKASZ WASIELEWSKI
Solution Manager - Cloud & IT
Infrastructure

M +48 600 308 275
E l.wasielewski@vector.net

»
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We integrate Hybrid IT
solutions. Together
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