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Bunkier dla danych
Czyli jak zabezpieczyć Backup przed Ransomware?
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RANSOMWARE W POLSCE

Komenda Wojewódzkiej 

Państwowej Straży Pożarnej w Łodzi

Atak na serwer WWW, 

zaszyfrowane dane z żądaniem okupu

Urząd Gminy 

w Lututowie

Atak na infrastrukturę, 

zaszyfrowane dane z żądaniem okupu

Urząd Gminy 

Kościerzyna

Cyberprzestępcy dostali się do sieci, z której korzystają wszystkie 

jednostki organizacyjne podlegające do Urzędu Gminy Kościerzyna, 

zaszyfrowali wszystkie dane, Hakerzy żądają okupu w kryptowalucie

Instytut Centrum Zdrowia Matki Polki

Szczególnie bolesny atak dla możliwości 

operacyjnych jednego z najważniejszych 

szpitali w Polsce

Urząd Marszałkowski 

Województwa Małopolskiego

Atakujący zażądał zapłaty okupu, 

utracone dane Koszt ataku dla polskich firm 

to średnio 1,49 mln zł – ustalił Sophos
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DYREKTYWA NIS 2
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Skąd bierze się ransomware?
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Jak uniknąć usunięcia danych?

T1485 Data Destruction

https://attack.mitre.org/techniques/T1485/
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No errors after 
automated backup 
testing & 
recoverability 
verification

Of which is: 

offline air-gapped

or immutable

Three different

copies of data

Two different media One offsite copy
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Jak uniknąć uszkodzenia danych 

backupowych?

T1561 Disk Wipe/Corruption

https://attack.mitre.org/techniques/T1561/
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SURE BACKUP

HEALTHCHECK
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T1486 Data Encrypted for Impact

https://attack.mitre.org/techniques/T1486/

Co w przypadku zaszyfrowania danych 

produkcyjnych?
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Mount
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Backup
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2. Podmontowanie 

backupu w celu 

przeskanowania

3. Wywołanie 

antywirusa - skan

1. Wybór punktu przywracania do 

przeskanowania antywirusem

4a. Nie wykryto infekcji – kontynuacja odzysku

4b. Infekcja wykryta – 

odzysk bez adapterów 

sieciowych

4c. Infekcja wykryta – 

przerwanie odzysku

4c. Infekcja wykryta - 
skan całej maszyny

SECURE RESTORE
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INSTANT RECOVERY
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Jak się przygotować na atak?

T1490 Inhibit System Recovery

https://attack.mitre.org/techniques/T1490/
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CO ZROBIĆ PRZED? I CO ZROBIĆ PO?
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Lokalne referencje



▪ analizę potrzeb i wybór rozwiązania adresującego potrzeby klienta

▪ rozwój środowiska w ramach oprogramowania Veeam Backup & Replication, testowanie i konfigurację

▪ szkolenie z zakresu administracji i zarządzania systemem

▪ wsparcie techniczne poprzez utrzymanie i rozwój wdrożonej platformy

W LCIiT rozwiązaniem backupowym zaopiekowano infrastrukturę sprzętową opartą o serwery, 

macierze, a także środowisko wirtualne Vmware vSphere w wersji 6.7 zawierające 

łącznie 250 maszyn wirtualnych oraz 1600 użytkowników usługi Microsoft 365.

Zakres kompleksowej modernizacji i podniesienia funkcjonalności 

obejmował



VECTOR SOLUTIONS

„W przypadku usług IT 

niezbędni są zarówno 

dostawcy, jak i sprawdzony 

partner biznesowy, który 

przeprowadza wdrożenie, 

trasfer wiedzy oraz wspomaga 

instytucje w zarządzaniu 

oprogramowanie. 

Współpracujemy z VECOTR 

SOLUTIONS i jest to bardzo 

dobry partner, certyfikowany w 

zakresie rozwiązań, których 

używamy.”

Robert Targos

Zastępca Dyrektora, LCIT

„Zdecydowaliśmy się na 

współpracę z VECTOR 

SOLUTIONS ze względu na 

dobre doświadczenia związane 

z tym integratorem. Gwarantuje 

on rzetelne i profesjonalne 

podejście, a także 

zastosowanie urządzeń, które 

rzeczywiście będą wspierać 

nasz biznes”

Radosław Potera

CTO, Atman

„Jesteśmy zadowoleni z 

przebiegu współpracy. 

Zamówienie zostało 

zrealizowane w ustalonym 

terminie, a dostarczony sprzęt 

spełnia wymagania jakościowe. 

Inżynierowie VECTOR 

SOLUTIONS wykazali się 

profesjonalizmem i 

zorientowaniem na potrzeby 

Klienta, a także slużą pomocą i 

wiedzą w zakresie 

dostarczonych rozwiązań.”

Paweł Sokołowski

Dyrektor Pionu urządzeń 

konsumenckich, Cyfrowy Polsat

OPINIE KLIENTÓW:

OSTATNIE PROJEKTY:

REFERENCJE:

Dostawa i uruchomienie klastra 

Firewalli NGFW Checkpoint 

Maestro, wraz z ochroną 

urządzeń końcowych Harmony 

Endpoint i usługami SASE 

Harmony Connect

DLA: Dużego operatora 

telkomunikacyjnego

Dostawa i wdrożenie sieci 

automatycznej opartej na 

rozwiązaniu Cisco SDA wraz z 

wdrożeniem polityki 

bezpieczeństwa sieci ZTNA i 

kontrolą dostępu do sieci NAC

DLA: Jednostki publicznej 

szczebla wojewódzkiego

Dostarczenie klastra macierzy 

dyskowych IBM FlashSystem 

7300 replikujących się między 

dwoma centrami danych o 

pojemności skutecznej 500TB 

dla współdzielonych usług IT 

DLA: Warszawskiego operatora 

usług Data Center

Projekt, dostawa i konfiguracja 

trzypoziomowej fabryki 

przełączającej wykorzystującej 

standard BGP EVPN dla Data 

Center na bazie przełączników i 

routerów Huawei 

DLA: Ogólnopolskiego 

operatora usług Data Center

Dostawa i konfiguracja firewalli 

Palo Alto wraz z 

oprogramowaniem Panorama, 

wdrożenie polityki 

bezpieczeństwa sieciowego 

wsparcie serwisowe 

DLA: Publicznej jednostki 

ratownictwa medycznego
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Solution Manager - Cloud & IT 
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Poznaj szczegóły

vectorsolutions.net
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solutions. Together
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