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Jak zbudowaé strategie C

_
w obliczu NIS2 ?

MACIEJ CICHY

Solutions Management Director
Hybrid IT

-
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BEZPIECZENSTWO

To stan dajgcy poczucie pewnosci | gwarancje jego zachowania oraz szanse na
doskonalenie. Bezpieczenstwo to jedna z podstawowych potrzeb.

PIRAMIDA MASLOWA

CYBERBEZPIECZENSTWO \

DOSTEP DO INTERNETU ;) \

Potrzeba samorealizacji

Potrzeba uznania

Przynaleznosc¢

Potrzeba bezpieczenstwa

Potrzeby fizjologiczne
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WALKA DOBRA ZE ZLEM
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OGOLNA ARCHITEKTURA IT DO 2015 ROKU
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WSPOLCZESNA ARCHITEKTURA IT

Public Cloud

Private Cloud

Core
Network

Edge Cloud
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NAJCZESCIEJ WYSTEPUJACE INCYDENTY

Ransomware

= Centrum Zdrowia Matki Polki
= Garmin - WastedLocker, okup $10M
= Media Markt i Saturn — Hive

Kradziez danych osobowych
= Morele.net - UODO natozyto 3M PLN

= e-TOLL (Imie i nazwisko, e-mail, tel, PESEL, NIP)

Kradziez wlasnosci intelektualnej
= CD Projekt — wyciekty kody Zzrédtowe
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8:01 ¥ 403

<

morelesms

MORELE.NET - WYMAGANA doptata do
zamowienia (1.00 PLN). Optac teraz:
https:/bit.ly/2DT6hKu

fot. niebezpiecznik.pl

Device

Sorry, we're down for maintenance. Check
back shortly.

fenix 5

Activities, Apps & More

Name Size Packed Size Modified Attributes CRC Encrypted Method Block Folders Files
{.vs 643072 1320235008 2021-02-05 16:07 D 2F516F75 - 2 1
Adventure 909 103 0 2021-02-05 16:07 D 811EDFAF - 4 3
Assets 41122878678 21843761568 2021-02-05 16:17 D 7B6SEDA1 - 11401 138372
Assets_Gaea 302 782 827 263632592 2021-02-0516:17 D 23ABDCOF - 74 232
BugSplat 453376 0 2021-02-0516:17 D AA1497BA - 0 3
Packages 1517 0 2021-02-05 16:17 D C12E0807 - 0 1
ProjectSettings 186895 0 2021-02-05 1&:17 D 440774A8 - 0 21
ProjectSettings_Build 189 367 0 2021-02-0516:17 D A4328891 - 0 21
TestFramework 8981743 0 2021-02-0516:17 D BAE1617C - 15 107
WorkingData 1252269 0 2021-02-05 16:17 D 21663A3C - 0 1
Workspaces 51241 0 2021-02-0516:17 D 662E3670 - 21 34

_| cdprojektred.gwent.key... 2184 2021-02-0516:17 RA 50979302 + LZMA2:247zA.. 20

4 gwent-164511-45857a64,.. 2325 2021-02-05 16:17 RA 96D15C45 + LZMA2:24 7zA, 20

ngwent-]MSH»dSh‘!baam 2479 2021-02-05 16:17 RA AD25D156 + LZMA2:247zA... 20

[*| Priconfigxml 913 2021-02-05 16:17 RA 9AFE039A + LZMA2:24 7zA, 20

.
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A CZY TWOJE DANE JUZ WYCIEKLY?

XYZ @gmail.com

Oh no — pwned!

Pwned in 4 data breaches and found no pastes (subscribe to search sensitive breaches)

€38 B P Donate

Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Collection #1 : In January 2019, a large collection of credential stuffing lists (combinations of email
addresses and passwords used to hijack accounts on other services) was discovered being distributed on a
popular hacking forum. The data contained almost 2.7 billion records including 773 million unique email
addresses alongside passwords those addresses had used on other breached services. Full details on the
incident and how to search the breached passwords are provided in the blog post The 773 Million Record
"Collection #1" Data Breach.

Compromised data: Email addresses, Passwords

Exploit.In : In late 2016, a huge list of email address and password pairs appeared in a "combo list"
referred to as "Exploit.In". The list contained 593 million unique email addresses, many with multiple different
passwords hacked from various online systems. The list was broadly circulated and used for "credential
stuffing", that is attackers employ it in an attempt to identify other online systems where the account owner
had reused their password. For detailed background on this incident, read Password reuse, credential stuffing
and another billion records in Have | Been Pwned.

Compromised data: Email addresses, Passwords

MyFitnessPal: In February 2018, the diet and exercise service MyFitnessPal suffered a data breach. The incident
exposed 144 million unique email addresses alongside usernames, IP addresses and passwords stored as SHA-1
and berypt hashes (the former for earlier accounts, the latter for newer accounts). In 2019, the data appeared
listed for sale on a dark web marketplace (along with several other large breaches) and subsequently began
circulating more broadly. The data was provided to HIBP by a source who requested it to be attributed to
"BenjaminBlue@exploit.im".

Compromised data: Email addresses, IP addresses, Passwords, Usernames

XSplit: In November 2013, the makers of gaming live streaming and recording software XSplit was

compromised in an online attack. The data breach leaked almost 3M names, email addresses, usernames and
hashed passwords.

Compromised data: Email addresses, Names, Passwords, Usernames
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ABC @gmail.com

Oh no — pwned! Frieiets hale

Pwned in 1 data breach and found no pastes (subscribe to search sensitive breaches)

€18 B B Donate

5
Breaches you were pwned in
A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you Dt rearcy
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk. 5
Morele.net: In October 2018, the Polish e-commerce website Morele.net suffered a data breach. The incident X a2
exposed almost 2.5 million unique email addresses alongside phone numbers, names and passwords stored as
md5crypt hashes. )

Compromised data: Email addresses, Names, Passwords, Phone numbers

@vector.net

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches)

Serwis PWND
Menadzer haset Google Chrome

Czy uzytkownik o tym wie?

tata
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Uniwersyteckie Centrum Kliniczne

KARY UODO

Warszawskiego Uniwersytetu 10 tys. PLN Art. 34 RODO 06.07.2022 https://www.uodo.gov.pl/decyzje/DKN.5131.34.2021
Medycznego
Glowny Geodeta Kraju 100 tys. PLN AT 3TRODO 5 47 5020 hitps:/uodo.gov.plidecyzje/DKE.561.3.2020
Art. 58 RODO

Fortum Marketing and Sales 49minpPLN A [-IRODBO 46 649000 hitps:/awww.uodo.gov.plidecyzie/DKN.5130.2215.2020
Polska S.A

https://uodo.gov.pl/pl/138/2211
Bank Millennium 363 tys. PLN Art. 33 RODO  14.10.2021 https://uodo.gov.pl/decyzje/DKN.5131.16.2021

https://uodo.gov.pl/pl/138/2420

, Art. 5 RODO https-//uodo.gov.plidecyzje/ZSZZS.440.768.2018

Szkola w Gdansku OPLN i gropo 04032020 - /lorzeczenia.nsa.gov.plidoc/2A2CFDEID2
Krajowa Szkota Sadownictwa i Art. 28 RODO https://www.uodo.gov.pl/decyzje/DKN.5130.2024.2020
Prokuratury 100 tys. PLN Art. 32 RODO 11.02.2021 https://uodo.gov.pl/pl/138/1909
Gléwny Geodeta Kraju 60 tys. PLN Art. 4RODO  06.07.2022 ips://uodo.gov.plipl/138/2411
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https://www.uodo.gov.pl/decyzje/DKN.5131.27.2022
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Komenda Wojewoddzkiej
Panstwowej Strazy Pozarnej w todzi

Atak na serwer WWW,
zaszyfrowane dane z zgdaniem okupu

N\

MALQPOLSKA

Urzad Marszatkowski
Wojewoddztwa Matopolskiego

Atakujacy zazadatl zaptaty okupu,
utracone dane

RANSOMWARE W POLSCE

Urzad Gminy
w Lututowie

Atak na infrastrukture,
zaszyfrowane dane z zadaniem okupu

1}‘0 Wig
R):
% g
s} &
"ty

Instytut Centrum Zdrowia
Matki Polki

Szczegolnie bolesny atak dla mozliwosci
operacyjnych jednego z najwazniejszych
szpitali w Polsce

[~ GMINA

KOSCIERZYNA

Urzad Gminy
Koscierzyna

Cyberprzestepcy dostali sie do sieci, z ktérej korzystajg wszystkie jednostki
organizacyjne podlegajgce do Urzedu Gminy Koscierzyna, zaszyfrowali
wszystkie dane, Hakerzy zadajg okupu w kryptowalucie

dla polskich firm
to srednio 1,49 min zt — ustalit Sophos
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DYREKTYWA NIS 2

2. Srodki, o ktérych mowa w ust. 1, bazuja na podejsciu uwzgledniajacym wszystkie zagrozenia i majacym na celu
ochrone sieci i systeméw informatycznych oraz Srodowiska fizycznego tych systemow przed incydentami, i obejmuja co
najmniej nastepujace elementy:

a) polityke analizy ryzyka i bezpieczeiistwa systemow informatycznych;

b) obstluge incydentu;

¢) ciaglos¢ dzialania, np. zarzadzanie kopiami zapasowymi i przywracanie normalnego dzialania po wystapieniu sytuacji
nadzwyczajnej, i zarzadzanie kryzysowe;

d) bezpieczefistwo laficucha dostaw, w tym aspekty zwiazane z bezpieczefistwem dotydzace stosunkéw miedzy kazdym
podmiotem a jego bezposrednimi dostawcami lub uslugodawcami;

¢) bezpieczeiistwo w procesie nabywania, rozwoju i utrzymania sieci i systemoéw informatycznych, w tym postepowanie
w przypadku podatnosci i ich ujawnianie;

f) polityki i procedury stuzace ocenie skutecznoici srodkédw zarzgdzania ryzykiem w cyberbezpieczeristwie;

g) podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenstwa;

h) polityki i procedury stosowania kryptografii i, w stosownych przypadkach, szytrowania;

i) bezpieczeiistwo zasobdw ludzkich, polityke kontroli dostepu i zarzadzanie aktywami;

j) w stosownych przypadkach — stosowanie uwierzytelniania wieloskladnikowego lub ciaglego, zabezpieczonych pola-

czen glosowych, tekstowych i wideo oraz zabezpieczonych systeméw lacznosei wewnatrz podmiotu w sytuacjach nad-
zwyczajnych.
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Zbior rekomendacji dla
przedsiebiorstw

Wiasciwie kazda organizacja
publiczna na liscie

Po lewej obowigzki

Poza tym gtdowny obowigzek, to
raportowanie incydentow do
CSIRT, ktorego jeszcze nie ma
| nie posiadamy regulaminow,
jak to robic
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NIS2 2.A, 2.F ANALIZA RYZYKA
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NIS2 2.A, 2.F RYZYKA PRZYKLADY

= zalanie, pozar, kataklizm,

= wyciek/ujawnienie danych,

= DDoS,

= fizyczna awaria nosnikow danych,

= awaria okablowania,

= awaria zasilania,

= nieautoryzowane fizyczne uzyskanie dostepu do istotnego pomieszczenia z przetwarzanymi danymi,
= zagubienie / kradziez sprzetu zawierajgcego istotne dane,

=  malware,

= uzycie pirackiego oprogramowania,

= brak odpowiednich zapiséw umownych gwarantujgcych bezpieczenstwo,

= zagrozenia ptyngce z innych systemow, na ktorych nasz zasob bazuje
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NIS2 2.A, 2.F

Zrédto: sekurak.pl
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NIS2 2.A, 2.F

WV VECTOR
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Redukcja ryzyka

Wybor jednej decyzji
per ryzyko

Akceptacja ryzyka

Przekazanie ryzyka

Unikniecie ryzyka
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NISZ22.A, 2.F DLACZEGO POTRZEBNA JEST ANALIZA?

Ocena skutkow jest formalng, okreslong w art. 35 RODO procedurg
przeprowadzenia analizy ryzyka za wykonanie, ktorej odpowiada administrator
danych, przed przetwarzaniem.

Wyniki analizy ryzyka stanowig podstawe zaprojektowania odpowiednich mechanizmow

kontroli dla systemoéw informatycznych eksploatowanych w organizaciji.
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Urzad
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Urzadzenia

przenosne i mobilne /'—

% \ SYSTEMY ZARZADZANIA

\ = / NDR
\ scADA /0T / SIEM UEBA SOAR NSPM
\Security/

Anti-malware Use
sand box Auth
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CIS CONTROLS v8

= Critical Security Controls
= Priorytetyzacja zagrozen
= Grupy IG

Crecling |.l.'.',|'|:rn'll:'.lr|':' irg thre Connectedd Wordd,

<(: IS F:t:ﬁﬂ:ei?e:u rity”
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Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Inventory and
Control of
Enterprise Assets

161, 2/5 @62l 4/5 163 5/5

Secure Configuration
of Enterprise Assets
and Software

161 7/12 )@G2(11/12 )63 12/12

Continuous
Vulnerability
Management

6l 4/7 @& 7/7 463 7/7

Malware
Defenses

6l 3/7 @& 7/7 (&3 7/7

Network
Monitoring
and Defense

IGI{ 0/11 @62 6/11 )63 11/11

Applications
Software Security

6l 0/14 @@ 11/14 163(14/14

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Inventory and
Control of
Software Assets

161 3/7 162, 6/7 163 7/7

Account
Management

161 4/6 {62 6/6 (G3 6/6

Audit Log
Management

6l 3/12 @ 11/12 (63(12/12

Data
Recovery

6l 4/5 @ 5/5 (63 5/5

Security Awareness
and Skills Training

IGL 8/9 @62l 9/9 (63 9/9

Incident Response
Management

161 3/9 162. 8/9 163 9/9

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Data
Protection

Gl 6/14 ) @2 12/14 ) (G3[14/14

Access Control
Management

161, 5/8 @62 7/8 63

Email and
Web Browser
Protections

6 2/7 @ e/7 (a3

Network
Infrastructure
Management

G 1/8 @ 7/8 ) (&3

Service Provider
Management

61 1/7 1620 4/7 163

Penetration
Testing

161 0/5 162, 3/5 163
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CIS CRITICAL SECURITY CONTROLS IMPLEMENTATION GROUPS

IG1
= Niezbedne podstawy bezpieczenstwa
= Kazdy podmiot powinien zastosowac
= Niski koszt i niski prog wejscia
G2
= Zespoty utrzymujgce IT wymagane
= Zbiory danych / ztozonos¢ operacyjna jednostki

1G3

= Eksperci cyberbezpieczenstwa wymagani
= Ograniczenia wptyw wyrafinowanych atakow

V VECTOR vectorsolutions.net
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CIS Control 1: Inwentaryzacja i kontrola zasobow firmowych

NIS2 2.E (sprzetowych)
= Trzeba wiedzie¢ Inventory and
— Co sie ma Control of

Enterprise Assets
5 )Safeguards’ (61 2/5 G2 4/5 )63 5/5

— Kto ma prawo uzywac I na jakich zasadach

"|G1:
— Establish and maintain a comprehensive enterprise asset inventory
— Address unauthorized assets

V VECTOR vectorsolutions.net

SSSSSSSSS


https://vectorsolutions.net/
https://vectorsolutions.net/

CIS Control 2: Inwentaryzacja i kontrola zasobow oprogramowania
NIS2 2.E

* Inwentarz oprogramowania
— Wersja
— Licencja
— Gdzie zainstalowane

Inventory and
Control of

Software Assets
7 )Safeguards’ {61 3/7 G2 6/7 1G3 7/7

"|G1:
— Establish and maintain an up-to-date software inventory.
— Ensure authorized software is currently supported
— Address unauthorized software

V VECTOR vectorsolutions.net
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CIS Control 3: Zabezpieczenie danych
NIS2 2.C

= |dentyfikujemy
= Klasyfikujemy

= Zabezpieczamy Ef;?ection

= Utrzymujemy

= *Niszczymy (§Brakowanie danych§)
14  Safeguards IG1 6/14 (G2 12/14 1G3 14/14

= |Gl
— Establish and maintain a data management process
— Establish and maintain a data inventory
— Configure data access control lists
— Enforce data retention according to your data management process

— Securely dispose of data and ensure the disposal methods and processes match data
sensitivity

— Encrypt data on end-user devices like laptops and phones

V VECTOR vectorsolutions.net
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CIS Control 4: Bezpieczna konfiguracja sprzetu i oprogramowania

NIS2 2.1
= Dobre praktyki
— Podczas Wytwafza”'é Secure Configuration
— Podczas utrzymywania of Enterprise Assets
= Bezpieczenstwa sprzetu i oprogramowania and Software
12 |Safeguards) (61 7/12 @G2(11/12 163 12/12
= |G1:

— Establish and maintain a secure configuration process

— Establish and maintain a secure configuration process for network infrastructure

— Configure automatic session locking on enterprise assets after defined periods of inactivity
— Implement and manage firewalls on servers

— Implement and manage firewalls on end-user devices

— Securely manage enterprise software and assets

— Manage default accounts on enterprise software and assets

V VEDC TOR vectorsolutions.net
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CIS Control 5: Zarzadzanie kont uzytkownikow
NIS2 2.I

= Zarzgdzanie kontami uzytkownikow Account

— Ograniczanie uprawnien! Management
— Centralizacja!

6  Safeguards’ (IG1. 4/6 G2 6/6 ~IG3 6/6

=|G1:
— Establish and maintain a list of accounts
— Use unique passwords

— Disable dormant accounts (accounts that haven’t been used for at least 45
days)
— Restrict admin privileges to dedicated admin accounts

V VECTOR vectorsolutions.net
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CIS Control 6: Zarzadzanie kontroli dostepu

NIS2 2.1, 2.J
— Procesy i dobre praktyki Management
" |G1: 8  Safeguards’ (61 5/8  {G2 7/8 )(1G3 8/8

— Establish an access-granting proces

— Establish an access-revoking proces

— Require multi-factor authentication (MFA) for externally-exposed accounts
— Require MFA for remote network access

— Require MFA for administrative access MFA WYMAGANE W
REKOMENDACJI NIS2 !

V VECTOR vectorsolutions.net
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CIS Control 7: Ciggte zarzadzanie podatnosciami

NIS2 2.A, 2.E
= Sledzimy liste podatnosci Vulnerability
Management
7 Safeguards 61 4/7 {62 7/7 )63 7/7
|Gl

— Establish and maintain a vulnerability management process
— Establish and maintain a remediation process

— Perform automated operating system patch management

— Perform automated application patch management

V VECTOR vectorsolutions.net
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CIS Control 8: Zarzadzanie logow audytowych

NIS2 2.B
= Co robi¢ z logami? Audit Log
*5W 1H co, kto, kiedy, gdzie, dlaczego i jak Management
12 /Safeguards’ {IG1. 3/12 {62 11/12 (1G3 12/12
|Gl

—Establish and maintain an audit log management process
—Collect audit logs
—Ensure adequate audit log storage

V VECTOR vectorsolutions.net
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CIS Control 9: Zabezpieczenie poczty elektronicznej i przegladarek Web

NIS2 2.G, 2.1
= Email 1 WWW Email and
— Popularny wektor ataku Web Browser
— Czlowiek najstabsze ogniowo Protections
— Filtracja 7 )Safeguards’ 61 2/7 {62 6/7 ) 1G3 7/7
"1G1:

— Ensure only fully supported email clients and browsers are used
— Use Domain Name System (DNS) filtering services

Bardzo mato firm filtruje DNS !l

V VECTOR vectorsolutions.net
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CIS Control 10: Ochrona przed ztosliwym oprogramowaniem

=Czy kazdy ma AV? Malware
= Ransomware Defenses
=APT
7 Safeguards IG1 3/7 {62 7/7 )G3 7/7
=|G1:

— Deploy and maintain anti-malware software
— Configure automatic anti-malware signature updates
— Disable autorun and auto-play for removable media

V VECTOR vectorsolutions.net
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CIS Control 11: Zapewnianie zdolnosci odzyskiwania danych
NIS2 2.C

= Backupy

Data
Recovery

|Gl
— Implement an automated backup process
— Protect recovery data
— Establish and maintain isolated copies of backup data

5 )Safeguards’ {61 4/5 {62 5/5 1G3 5/5

V VECTOR vectorsolutions.net
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CIS Control 12: Zarzadzanie infrastrukturg sieci
NIS2 2.E, 2.

= Bez sieci nie ma atakow!

= Bez sieci nie ma firmy! Network

Infrastructure

Management

8 Safeguards IGI1 1/8 (G2 7/8 )lG3 8/8

|Gl
— Establishes guidelines for managing network devices

V VECTOR vectorsolutions.net
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CIS Control 13: Monitorowanie sieci i zabezpieczen
NIS2 2.A, 2.B

=Sie¢ trzeba:
— Monitorowac

— Chronié and Defense

— Analizowacé 11 JSafeguards)  @GX 0/11 @62 6/11 )63 11/11
— Zarzgdzac dostepem

— Logowac
= |Gl
— Brak

Network
Monitoring

V VECTOR vectorsolutions.net
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CIS Control 14: Wdrozenie programu szkolen i budowania kultury
NIS2 2.G bezpieczenstwa

= Cztowiek to najstabsze ogniwo Secu rity Awareness

= Szkolenia and Skills Training
= Socjotechniki

= Good practices 9 Safeguards IG1 8/9 {62 9/9 )63 9/9
= Skutki nieumysinej ekspozycji danych
= Rozpoznawanie incydentow

= Dostrzeganie luk bezpieczenstwa

= User Awerness dostosowane do roli
= |G1: Budowa kultury organizaciji:
. Uzytkownik powinien byC nagrodzony za
—DUZO zgtoszenie incydentu bezpieczenstwa ! Jak juz sie
stato trzeba dziataC. Nie wiemy = nie dziatamy.
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CIS Control 15: Zarzadzanie dostawcami ustug
NIS2 2.D

= Inwentaryzacja z uwzglednieniem: Service Provider
Management

— Wymogow bezpieczenstwa

— Monitorowania
7 Safeguards Gl 1/7 G2 4/7 IG3 7/7

"|G1:
— Establish and maintain a list of service providers
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CIS Control 16: Zapewnianie bezpieczenstwa aplikacji

NIS2 2.C, 2.H
= Jesli wystawiamy:
_ WAF Applications
— A05:2021 — Security Misconfiguration Software Secu rity
— A02:2021 — Cryptographic Failures
= Jesli tworzymy: 14 )Safeguards) @61 0/14 (G2 11/14 (163 14/14

— A04:2021 — Insecure Design
— A08:2021 — Software and Data Integrity Failures
— A06:2021 — Vulnerable and Outdated Components

= |G1:
— Brak
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CIS Control 17: Reagowanie i zarzadzanie incydentami

NIS2 2.B
= Obstugiwanie incydentow jest kluczowe Incident Response
=RODO, NIS2 I inne literki!!! Management

= Obowigzek raportowania incydentow!!

= Down time — mozna zredukowacé 9  Safeguards’ (IG1I. 3/9 (G2 8/9 ~1G3 9/9
"|G1:

— Designate personnel to manage incident handling
— Establish and maintain contact information for reporting security incidents
— Establish and maintain an enterprise process for reporting incidents
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CIS Control 18: Testy penetracyjne

NIS2 2.F
=Czy jestesmy bezpieczni? Penetration
= Nie czekamy na ztosliwe testy/ataki Testing

— Samokontrolal

5  Safeguards’ {61, 0/5 {62 3/5 ){1G3 5/5

=|G1:
— Brak
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JAK TO ZEBRAC W CALOSC?

= Strategia = zebranie wszystkich powyzszych

= \Weryfikujemy kontrolki, okreslamy
najstabsze strony, zarzgdzamy ryzykiem

= Inwestujemy, wdrazamy rozwigzania

= Nastepnie wracamy do wykresu, audytujemy
bezpieczenstwo

= | tak dalej, | tak dale] "
= Cyberbezpieczenstwo = proces ciggty

V VECTOR vectorsolutions.net

SSSSSSSSS


https://vectorsolutions.net/
https://vectorsolutions.net/

CO JESLI NIE SPELNIAMY?!

= Bycie bezpieczng organizacjg nie musi oznaczac, ze wszystkie reguty
CIS muszg byC przestrzegane

= Zaimplementowanie wszystkich kontrolek CIS nie musi oznaczac ze
jestesmy bezpieczni!

= Zapewnianie bezpieczenstwa ma charakter iteracyjny

= Bezpieczenstwo to proces

= Bycie bezpiecznym w 2022 nie oznacza ze jest sie bezpiecznym w 2023
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SWIADOMOSC PRACOWNIKA

Cztowiek to czesto najstabszy element tancucha bezpieczenstwa

Proste pytania:

MNajpopularniejsze hasta na swiecie:

= Czy stosujemy inne hasta w réznych serwisach?

Czy blokujemy komputer? - 123456

« 123456789,
« Qwerty,

Czy otwieramy kazdy plik z poczty? - password,

o 111111

Jakie hasta uzywamy?

Czy nasz tel. jest bezpieczny?

Kiedy odbytem ostatnie szkolenie o tematyce bezpieczenstwa?

V VECTOR vectorsolutions.net
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VECTOR SOLUTIONS

OSTATNIE PROJEKTY:

Dostawa i uruchomienie klastra
Firewalli NGFW Checkpoint
Maestro, wraz z ochrong
urzadzen koncowych Harmony
Endpoint i ustugami SASE
Harmony Connect

DLA: Duzego operatora
telkomunikacyjnego

OPINIE KLIENTOW:

LW przypadku ustug IT
niezbedni sg zaréwno
dostawcy, jak i sprawdzony
partner biznesowy, ktory
przeprowadza wdrozenie,
trasfer wiedzy oraz wspomaga
instytucje w zarzgdzaniu
oprogramowanie.
Wspotpracujemy z VECOTR
SOLUTIONS i jest to bardzo
dobry partner, certyfikowany w
zakresie rozwigzan, ktorych
uzywamy.”

Robert Targos

Zastepca Dyrektora, LCIT

"

LUBELSKIE CENTRUM

[MROWAGI | TECHNOLOGII

WV VECTOR

SOLUTIONS

Dostawa i wdrozenie sieci
automatycznej opartej na
rozwigzaniu Cisco SDA wraz z
wdrozeniem polityki
bezpieczenstwa sieci ZTNA i
kontrolg dostepu do sieci NAC

DLA: Jednostki publicznej
szczebla wojewddzkiego

~Jestesmy zadowoleni z
przebiegu wspotpracy.
Zamowienie zostato
zrealizowane w ustalonym
terminie, a dostarczony sprzet
spetnia wymagania jakosciowe.
Inzynierowie VECTOR
SOLUTIONS wykazali sie
profesjonalizmem i
zorientowaniem na potrzeby
Klienta, a takze sluzg pomocg i
wiedzg w zakresie
dostarczonych rozwigzan.”

Pawel Sokotowski

Dyrektor Pionu urzgdzen
konsumenckich, Cyfrowy Polsat

Dostarczenie klastra macierzy
dyskowych IBM FlashSystem
7300 replikujgcych sie miedzy
dwoma centrami danych o
pojemnosci skutecznej 500TB
dla wspotdzielonych ustug IT

DLA: Warszawskiego operatora

ustug Data Center

,Zdecydowalismy sie na
wspotprace z VECTOR

SOLUTIONS ze wzgledu na

Projekt, dostawa i konfiguracja Dostawa i konfiguracja firewalli

trzypoziomowej fabryki
przetgczajgcej wykorzystujgce;j
standard BGP EVPN dla Data
Center na bazie przetgcznikow i
routerow Huawei

DLA: Ogdlnopolskiego
operatora ustug Data Center

REFERENCJE:

dobre doswiadczenia zwigzane

z tym integratorem. Gwarantuje
on rzetelne i profesjonalne

podejscie, a takze

zastosowanie urzadzen, ktoére
rzeczywiscie bedg wspiera¢

nasz biznes”

Radostaw Potera

CTO, Atman

“atman NASK

S

toédzki Urzad

Wojewddzki w todzi

Palo Alto wraz z
oprogramowaniem Panorama,
wdrozenie polityki
bezpieczenstwa sieciowego
wsparcie serwisowe

DLA: Publicznej jednostki
ratownictwa medycznego

UNIWERSYTET
MEDYCZNY
W LtODZI

inea®

stfoen] s
CISCO
Partner

Premier Integratgr
[T

¥

PROPARTNER
Gold Reseller

Hewlett Packard
Enterprise
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MACIEJ CICHY
SOLUTIONS MANAGEMENT
DIRECTOR
HYBRID IT

M +48 693 668 456
T +4858 77 17 419

E m.cichy@vector.net
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We integrate Hybrid IT
solutions. Together
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