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Uwierzytelnij i ogranicz komunikacje 

– jak SDN wspiera bezpieczeństwo w sieci 
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Charakterystyka sieci dziś…

▪ Konfiguracja urządzeń „jedno po drugim”

▪ Ograniczona i trudna w implementacji 

segmentacja (VLAN, VRF i ACL)

▪ Brak jednolitej polityki bezpieczeństwa 

zaimplementowanej w całej sieci

▪ Brak centralnego punktu zarządzania siecią 

oraz bezpieczeństwem

▪ Brak widoczności tego co się dzieje w sieci
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Czego oczekujemy od dzisiejszych sieci kampusowych?

Bezpieczeństwa

▪ identyfikacja użytkowników

▪ centralne zarządzanie polityką bezpieczeństwa

Szybkiej odpowiedzi na potrzeby biznesu

▪ łatwe skalowanie – wdrożenie w minuty a nie dni

▪ automatyzacja

▪ mobilność użytkowników

Wysokiej niezawodności

▪ eliminacja błędów ludzkich

▪ przewidywanie problemów
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SDN - Sieć oparta na intencji…

Intent-based 
Network Infrastructure

SDN controller

AnalyticsPolicy Automation

C E L E  I  P O T R Z E B Y K O N T E K S T

B E Z P I E C Z E Ń S T WO
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Cisco SD-Access - architektura

Polityki i segmentacja sieci bazująca 

na tożsamości i roli pracownika w 

przedsiębiorstwie

▪ Polityka niezależna od sieci VLAN i adresacji IP

Zautomatyzowana fabryka sieciowa

▪ Jedna sieć typu „fabric” dla środowiska 

przewodowego oraz bezprzewodowego z 

wbudowaną automatyką

Analityka i monitoring

▪ Proaktywny monitoring i wnioskowanie 

dotyczące jakości pracy sieci, użytkowników i 

aplikacji
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Segmentacja

Macro-Segmentation = Virtual Network
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Micro-Segmentation = Scalable Group
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W jaki sposób jest realizowana segmentacja

▪ Klasyfikacja: dynamiczna/NAC

▪ Propagacja: SGT w VXLAN

▪ Wymuszenie polityki: na wyjściu z FE
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Underlay / overlay

Overlay Control Plane

Underlay Control PlaneUnderlay Network
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Control Plane

IP core
FE FE

CP

100.126.1.6 100.124.1.36

100.100.0.21

Prefix (EID) VNI RLOC MAC

…

…

100.100.0.22

VN: Campus – VNI 4099

Użytkownik: Patryk

VN: Campus – VNI 4099

Użytkownik: Piotr

100.100.0.21 4099 100.126.1.6

100.100.0.22 4099 100.124.1.36
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Chcę wysłać plik do Piotra!
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Przepływ danych w sieci SDN - VXLAN

Edge Node 1 Edge Node 2

Encapsulation Decapsulation

VXLAN

VN ID SGT ID

VXLAN

VN ID SGT ID

SDN Campus
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Dyrektywa NIS2

https://vectorsolutions.net/
https://vectorsolutions.net/


Filary projektowania nowoczesnych sieci

▪ #BEZPIECZEŃSTWO

▪ autoryzacja użytkowników / aplikacji

▪ przydzielanie polityk dostępów

▪ #DOSTĘP

▪ przewodowy lub WiFi

▪ redundancja

▪ gdziekolwiek

▪ #INNOWACYJNOŚĆ

▪ zarządzanie intencją a nie fizycznymi urządzeniami

▪ host mobility

▪ praca zdalna
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VECTOR SOLUTIONS

„W przypadku usług IT 

niezbędni są zarówno 

dostawcy, jak i sprawdzony 

partner biznesowy, który 

przeprowadza wdrożenie, 

trasfer wiedzy oraz wspomaga 

instytucje w zarządzaniu 

oprogramowanie. 

Współpracujemy z VECOTR 

SOLUTIONS i jest to bardzo 

dobry partner, certyfikowany w 

zakresie rozwiązań, których 

używamy.”

Robert Targos

Zastępca Dyrektora, LCIT

„Zdecydowaliśmy się na 

współpracę z VECTOR 

SOLUTIONS ze względu na 

dobre doświadczenia związane 

z tym integratorem. Gwarantuje 

on rzetelne i profesjonalne 

podejście, a także 

zastosowanie urządzeń, które 

rzeczywiście będą wspierać 

nasz biznes”

Radosław Potera

CTO, Atman

„Jesteśmy zadowoleni z 

przebiegu współpracy. 

Zamówienie zostało 

zrealizowane w ustalonym 

terminie, a dostarczony sprzęt 

spełnia wymagania jakościowe. 

Inżynierowie VECTOR 

SOLUTIONS wykazali się 

profesjonalizmem i 

zorientowaniem na potrzeby 

Klienta, a także slużą pomocą i 

wiedzą w zakresie 

dostarczonych rozwiązań.”

Paweł Sokołowski

Dyrektor Pionu urządzeń 

konsumenckich, Cyfrowy Polsat

OPINIE KLIENTÓW:

OSTATNIE PROJEKTY:

REFERENCJE:

Dostawa i uruchomienie klastra 

Firewalli NGFW Checkpoint 

Maestro, wraz z ochroną 

urządzeń końcowych Harmony 

Endpoint i usługami SASE 

Harmony Connect

DLA: Dużego operatora 

telkomunikacyjnego

Dostawa i wdrożenie sieci 

automatycznej opartej na 

rozwiązaniu Cisco SDA wraz z 

wdrożeniem polityki 

bezpieczeństwa sieci ZTNA i 

kontrolą dostępu do sieci NAC

DLA: Jednostki publicznej 

szczebla wojewódzkiego

Dostarczenie klastra macierzy 

dyskowych IBM FlashSystem 

7300 replikujących się między 

dwoma centrami danych o 

pojemności skutecznej 500TB 

dla współdzielonych usług IT 

DLA: Warszawskiego operatora 

usług Data Center

Projekt, dostawa i konfiguracja 

trzypoziomowej fabryki 

przełączającej wykorzystującej 

standard BGP EVPN dla Data 

Center na bazie przełączników i 

routerów Huawei 

DLA: Ogólnopolskiego 

operatora usług Data Center

Dostawa i konfiguracja firewalli 

Palo Alto wraz z 

oprogramowaniem Panorama, 

wdrożenie polityki 

bezpieczeństwa sieciowego 

wsparcie serwisowe 

DLA: Publicznej jednostki 

ratownictwa medycznego
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