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Charakterystyka sieci dzis...
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Ghiczona i trudna w implementé&i
segmentacja (VLAN, VRF i ACL)
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Czego oczekujemy od dzisiejszych sieci kampusowych?

Bezpieczenstwa
= identyfikacja uzytkownikow

= centralne zarzgdzanie politykg bezpieczenstwa

Szybkiej odpowiedzi na potrzeby biznesu
= tatwe skalowanie — wdrozenie w minuty a nie dni
= automatyzacja

= mobilnosc¢ uzytkownikow

Wysokiej niezawodnosci
= eliminacja bteddw ludzkich

= przewidywanie problemow
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SDN - Siec€ oparta na intenc

BEZPIECZENSTWO
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Cisco SD-Access - architektura

ONA Center Polityki i segmentacja sieci bazujaca

%) M na tozsamosci i roli pracownika w
@ .n. O przedsiebiorstwie

= Polityka niezalezna od sieci VLAN i adresacji IP

Polityki Automatyzacja Analityka

Zautomatyzowana fabryka sieciowa

= Jedna siec typu ,fabric” dla srodowiska
przewodowego oraz bezprzewodowego z
wbudowang automatykg

Analityka I monitoring

= Proaktywny monitoring i wnioskowanie
dotyczgce jakosci pracy sieci, uzytkownikow i
aplikacji
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Segmentacja

Macro-Segmentation = Virtual Network Micro-Segmentation = Scalable Group
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W jaki sposob jest realizowana segmentacja

= Klasyfikacja: dynamiczna/NAC
= Propagacja: SGT w VXLAN
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Underlay / overlay

Edge Device \ Edge Device
Hosts
(End-Points)
Underlay Network \ Underlay Control Plane
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Control Plane
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Control Plane
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Przeptyw danych w sieci SDN - VXLAN
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Dyrektywa NIS2

2. Srodki, o ktérych mowa w ust. 1, bazujg na podejsciu uwzgledniajacym wszystkie zagrozenia i majacym na celu
ochrone sieci i systeméw informatycznych oraz srodowiska fizycznego tych systeméw przed incydentami, i obejmuja co
najmniej nastepujace elementy:

a) polityke analizy ryzyka i bezpieczenstwa systemow informatycznych;

b) obsluge incydentu;

¢) ciaglos¢ dzialania, np. zarzadzanie kopiami zapasowymi i przywracanie normalnego dzialania po wystapieniu sytuaciji
nadzwyczajnej, i zarzadzanie kryzysowe;

d) bezpieczefistwo laricucha dostaw, w tym aspekty zwigzane z bezpieczefistwem dotyclzace stosunkéw miedzy kazdym
podmiotem a jego bezposrednimi dostawcami lub ustugodawcami;

e) bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systeméw informatycznych, w tym postepowanie
w przypadku podatnosci i ich ujawnianie;

f) polityki i procedury sluzace ocenie skutecznosci srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie;

g) podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenstwa;

h) polityki i procedury stosowania kryptografii i, w stosownych przypadkach, szytfrowania;

i) bezpieczenstwo zasobéw ludzkich, polityke kontroli dostepu i zarzadzanie aktywami;

i) w stosownych przypadkach — stosowanie uwierzytelniania wieloskladnikowego lub ciaglego, zabezpieczonych pola-

czen glosowych, tekstowych i wideo oraz zabezpieczonych systeméw lacznosci wewnatrz podmiotu w sytuacjach nad-
zwyczajnych.
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Filary projektowania nowoczesnych sieci

= #BEZPIECZENSTWO

= autoryzacja uzytkownikéw / aplikacji

= przydzielanie polityk dostepdéw

= #DOSTEP &

= przewodowy lub WiFi : ﬂ
= redundancja n '

= gdziekolwiek

D5 = #INNOWACYJNOSC
> = zarzgdzanie intencjg a nie fizycznymi urzgdzeniami
= host mobility
= praca zdalna
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PATRYK BUBIC
Solution Manager - Networking &
Communication

M +48 693 668 492
E p.bubic@vector.net
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VECTOR SOLUTIONS

OSTATNIE PROJEKTY:

Dostawa i uruchomienie klastra
Firewalli NGFW Checkpoint
Maestro, wraz z ochrong
urzadzen koncowych Harmony
Endpoint i ustugami SASE
Harmony Connect

DLA: Duzego operatora
telkomunikacyjnego

OPINIE KLIENTOW:

LW przypadku ustug IT
niezbedni sg zaréwno
dostawcy, jak i sprawdzony
partner biznesowy, ktory
przeprowadza wdrozenie,
trasfer wiedzy oraz wspomaga
instytucje w zarzgdzaniu
oprogramowanie.
Wspotpracujemy z VECOTR
SOLUTIONS i jest to bardzo
dobry partner, certyfikowany w
zakresie rozwigzan, ktorych
uzywamy.”

Robert Targos

Zastepca Dyrektora, LCIT

"

LUBELSKIE CENTRUM

[MROWAGI | TECHNDLOGI
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Dostawa i wdrozenie sieci
automatycznej opartej na
rozwigzaniu Cisco SDA wraz z
wdrozeniem polityki
bezpieczenstwa sieci ZTNA i
kontrolg dostepu do sieci NAC

DLA: Jednostki publicznej
szczebla wojewddzkiego

~Jestesmy zadowoleni z
przebiegu wspotpracy.
Zamowienie zostato
zrealizowane w ustalonym
terminie, a dostarczony sprzet
spetnia wymagania jakosciowe.
Inzynierowie VECTOR
SOLUTIONS wykazali sie
profesjonalizmem i
zorientowaniem na potrzeby
Klienta, a takze sluzg pomocg i
wiedzg w zakresie
dostarczonych rozwigzan.”

Pawel Sokotowski

Dyrektor Pionu urzgdzen
konsumenckich, Cyfrowy Polsat

Dostarczenie klastra macierzy
dyskowych IBM FlashSystem
7300 replikujgcych sie miedzy
dwoma centrami danych o
pojemnosci skutecznej 500TB

Projekt, dostawa i konfiguracja Dostawa i konfiguracja firewalli

trzypoziomowej fabryki
przetgczajgcej wykorzystujgce;j
standard BGP EVPN dla Data
Center na bazie przetgcznikow i

Palo Alto wraz z
oprogramowaniem Panorama,
wdrozenie polityki
bezpieczenstwa sieciowego

DLA: Warszawskiego operatora

dla wspotdzielonych ustug IT routerow Huawei

wsparcie serwisowe

DLA: Ogdlnopolskiego
operatora ustug Data Center

DLA: Publicznej jednostki

ustug Data Center ratownictwa medycznego

REFERENCJE:

UNIWERSYTET
MEDYCZNY
W LtODZI

,Zdecydowalismy sie na
wspotprace z VECTOR
SOLUTIONS ze wzgledu na
dobre doswiadczenia zwigzane
z tym integratorem. Gwarantuje
on rzetelne i profesjonalne
podejscie, a takze
zastosowanie urzadzen, ktoére
rzeczywiscie bedg wspiera¢
nasz biznes”

Radostaw Potera

CTO, Atman

“atman NASK
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toédzki Urzad
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